Ces Africains qui cherchent a
nous escroquer sur Internet
nous prennent pour des idiots
|

écrit par Maxime | 24 novembre 2021

Un grand sport qui tend a se répandre en Afrique consiste a
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chercher a escroquer a distance des Européens en leur
envoyant des messages électroniques frauduleux afin de les
« hameconner », pirater, escroquer de diverses facons.

Certains Africains pratiquent d’abord 1l’escroquerie aux
sentiments sur des sites de rencontre en ligne. Séduisant leur
proie a distance, de préférence agée, assez peu attirante pour
pouvoir passer sous leur emprise, ils lui demandent d’envoyer
de l’argent pour payer le voyage leur permettant de retrouver
enfin leur « dulciné(e) ».
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mour peuvent faire

d'imagination pour piéger leurs victimes et leur extorquer
d'importantes sommes d'argent.

Ecrit par Gabriel Haurillon
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Cet article est issu du magazine Capital

Trois millions d’euros. Voila l'incroyable somme qu’un industriel frangais a
recemment perdue dans une triste histoire... qu’il croyait d’amour. «Un tel cas
est rare mais, chague année, on voit passer des milliers de dossiers
d’arnaques a la romancen», revele Florian Fonteneau. Le principe est connu :
un (ou une) escroc, treés souvent basé(e) en Cote d’lvoire, approche ses

ur les sites de rencontres, joue le (la) celibataire ideal(e) et finit par soutirer

de 'argent aux malheureuses victimesh

«Le stratageme continue de fonctionner, car le mode opératoire et les

scénarios se sont nettement amélioréss», reprend le capitaine. Fini les profils
etrangers, désormais les faussaires se font passer pour des Frangais,
n’hésitant pas a apprendre par cceur la page Wikipedia d'une region dont ils se
pretendent originaires. Ensuite, ils se créent une vie sur les reseaux sociaux,
avec une page Facebook nourrie de fausses photos et videos, et pourquoi pas
un compte LinkedIn. Enfin, pour éviter de demander un mandat Western
Union aux amoureux floués — c’est un peu gros -, ils disposent maintenant de
comptes frangais ou virer 'argent. «Les nouvelles banques se font une telle
concurrence gu’il est devenu trés facile d’ouvrir un compte en ligne, estime
Florian Fonteneau. La logiqgue commerciale ne va jamais de pair avec une
logique de securite.»

Une fois 1l’argent envoyé par virement, le bel amant ou la
belle maitresse a la peau d’ébene s’évapore et 1’'énamouré
blanc revient sur Terre : son réve est brisé !
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Abidjan, capitale de I'arnaque en ligne francophone

On les appelle les "brouteurs"” ou encore les "arnacceurs”. La Céte d’Ivoire est
devenue la spécialiste des arnaques sur internet. La méthode consiste notamment
a piéger sur internet des hommes en mal d'amour. Au bout de tout celq, il y a des
sommes d'argent, souvent colossales, extorquées, et parfois, un cceur brisé !

Jacques Deveaux
France Télévisions » Redaction Afrique
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Les nouvelles « cyberarnaques » africaines

Les réseaux de cybercriminalité se sont renforcés en Afrique de I'Ouest, selon une étude parue
jeudi et réalisée par Interpol et Trend Micro.

Par Joan Tilouine et Olivier Dumons
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Les pluslus

1 Ethiopie : la France appelle ses
ressortissants a quitter « sans
délai » le pays

2 Les Etats-Unis et le Royaume-

De l'argent facile gagné par un « scammer » (arnaqueur) africain, qu'il montre sur sa page Uni veulent devancer la
Fansbaok. Russie pour récupérer l'épave
d’'un avion furtif

C'est une autre menace technologique, invisible et sournoise. En

Afrique de I'Ouest, les réseaux de cybercriminalité se sont

considérablement renforcés et structurés ces derniéres années. Ce 3 L'appel de 3 000 magistrats et
ne sont plus seulement des amateurs utilisant des techniques d’une centaine de greffiers :

r
i & » e S " 5 “
basiques depuis des cybercafés mal équipés pour échapper a la g ne_vo:ﬂons plus d'une
nce-appelle-ses-ressortissants-a- quitter-sans-delai-I-ethiopie-en-guerre 6103206 3212.html i justice qui n eécoute pas et qui

\

Autre technique, l’envoi de messages frauduleux destinés a
amener des personnes crédules sur des sites ou elles se
feront piéger en communiquant des données confidentielles
comme leurs numéros de carte bancaire.

Les ficelles sont souvent un peu grosses.

Le but est sans doute que les personnes d’'une crédulité
moyenne ou faible ne tombent pas dans le panneau, car elles
pourraient porter plainte avec peut-étre des chances
d’aboutir.

En revanche, des individus qui se laissent berner facilement
croiront peut-étre avoir effectivement payé en ligne leurs
factures ou imp6ts et n’'y verront que du feu.

A moins que la nullité de nos apprentis escrocs soit



involontaire.

Je recois ainsi régulierement des messages censés émaner de
1’administration des impots.

Le texte est toujours le méme : je suis un « client ».
Premiere nouvelle. Les administrations en France ont des

usagers, voire des administrés mais s(irement pas des clients !

Cher(e) Client(e)

Vous avez recu un nouveau message dans votre Messagerie

Pour consulter votre lettre, suivre ici

Merci de votre confiance

Le libellé du sujet est toujours le méme : « mise a jour des
conditions générales d’utilisation ». Mais 1'expéditeur
change d’adresse, comme de nom a chaque fois.

Et 1la on parle « petit negre » selon l'expression consacrée

« center d’'impdét » (dyslexie ?), « direction générale
d’imp6t » au singulier, « avis d’'imp6ts » aussi comme si
c'était le nom possible d’'un expéditeur..

L’appellation « direction générale des finances publiques »
n'a pas encore franchi la Méditerranée.

(e center d'impét <mez@planning.lacounty.gov: ¥

“ujet Mise a jour des Conditions Générales d'Utilisation



©) Thunderbird pense que ce message est frauduleus.

Cher(e) Client(e)

De direction générale d'impét (DGI) <ebruington@mathesonadvisors.com= 17

@Relever v  # Ecaire  ©) Messagerie instantanée Eﬁidresses O Et

De avis d'impéts <elin@answeringinnovations.com» ¥

Heureusement, ma messagerie présente un avertissement : ce
message est sans doute frauduleux !

Entre les appels téléphoniques a toute heure du jour et de la
nuit de Maghrébins qui veulent me faire refaire 1’isolation de
ma maison, dont un qui s’'est énervé en invoquant « Allah
akbar »
(https://resistancerepublicaine.com/2021/07/16/demarchage-tele
phonique-nique-ta-mere-allah-va-soccuper-de-toi/) et les
messages frauduleux qui tentent de m’escroquer en me prenant
pour un crétin, ces gens de « l1'Outremer » comme on disait au
Moyen-age (c’'est-a-dire outre-Méditerranée) envahissent mon
existence méme sans étre physiquement présents sur le
territoire.

Sans doute est-ce la une preuve supplémentaire de leur
« eévidente » fraternité universelle cheére au sans-
frontiérisme.. Ne tombez pas dans le panneau !
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