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désormais espionner tous ceux
qui  utilisent  l’application
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Des documents en provenance de Tribunaux montrent que le FBI
peut  intercepter  les  messages  cryptés  de  l’application
Signal.  Voir  l’article  ci-dessous  et,  en  complément,  un
article  sur  Telegram,  permettant  de  comparer  les  2
applications.
Récemment, des documents émis par les tribunaux ont montré que
le FBI détient un outil lui permettant d’accéder aux messages
cryptés échangés avec l’application Signal
Signal  a  rapidement  gagné  en  popularité  depuis  que  les
détenteurs de monopoles de la Silicon Valley sont devenus
hostile à la liberté d’expression, mais cette plateforme est
peut-être  vulnérable  aux  backdoors  (clés-maîtres)  qui
s’attaquent aux protections des messages privés par le système
de messagerie cryptée.
Selon des documents traités par le Ministère de la Justice
et obtenus par le journal Forbes, les messages cryptés sur
Signal  peuvent  être  interceptés  sur  le  matériel  IPhone
lorsque ces matériels Apple sont en mode AFU (after first un
lock) partielle, ce qui signifie que l’appareil IPhone a été
verrouillé, puis ensuite déverrouillé une fois et n’a pas
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été éteint.
Quand un téléphone est en mode AFU partielle, les messages
Signal peuvent être saisis par les Autorités Fédérales et par
d’autres  curieux  potentiellement  hostiles.  Graykey  et
Cellebrite sont les outils utilisés par le FBI pour obtenir
des informations sensibles, a déclaré un expert.
C’est une démarche très sophistiquée qui utilise les failles
dans le matériel dit Vladimir Katalov, qui a créé Elcomsoft,
une société informatique russe. Il pense que Graykey a été
utilisé par les autorités pour décoder Signal.
La vulnérabilité de l’application Signal n’est peut-être pas
une erreur de conception mais une “backdoor” délibérée pour
permettre aux Autorités d’accéder à des messages privés.
Après tout, cette application a été financée à l’origine par
des fonds fournis par l’Etat Profond.
Traduction pour Résistance républicaine par Rochefortaise
https://www.zerohedge.com/political/court-docs-show-fbi-can-in
tercept-encrypted-messages-signal-app

 

Complément sur Telegram sur la même page. Mais il n’est  pas
cette  fois  question  du  FBI.  Traduit  également  par
Rochefortaise.  Grand  merci  à  elle.  Il  semble  que,
globalement, Telegram soit un meilleur choix que Signal…

Le site Big League Politics a fait un article sur la montée en
puissance de Telegram, une application favorable à la vie
privée, qui est en concurrence directe avec Signal.
Le  New  York  Times  incite  Telegram  à  censurer  les  voix
conservatrices  et  entrave  le  développement  étonnant  de  la
plateforme  pendant  que  les  plateformes  qui  dominent  des
réseaux sociaux exercent une censure draconienne.
Ce torchon connu pour ses fausses informations a publié mardi
un  article  implorant  Telegram  d’en  faire  davantage  pour
empêcher  les  soi-disants  “théoriciens  de  la  conspiration
d’extrême-droite, les insurectionistes racistes et violents”
d’utiliser cette application pour communiquer.
“Il y a une véritable symétrie entre les gens qui utilisent
Telegram et les messageries identiques d’une façon acceptable
et ceux qui l’utilisent pour détruire la démocratie” a dit
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Nina Jankovicz, une analyste de la désinformation au Centre
Wilson qui est mondialiste.
“On  peut  constater  la  même  franchise  et  sens  du  contact
utilisés  par  les  activistes  démocrates,  exploités
opportunément  par  les  extrémistes”  ajoute-t-elle.
“Telegram  ne  s’est  jamais  soumis  à  la  pression  des
dirigeants qui veulent que nous exercions une censure” a
écrit Durov il y a quelques années.
Durov, un Libertaire, d’origine russe, a eu des problèmes avec
le Kremlin au sujet de Telegram. Cependant, le gouvernement
russe  a  changé  d’avis  et  utilise  régulièrement  Telegram
maintenant. Dimitri Polyanskiy, l’Ambassadeur russe auprès des
Nations Unies, a même vivement conseillé au Président Donald
Trump de s’inscrire sur la plateforme après son bannissement
par les Big Tech.
“On dirait que la liberté d’expression n’existe plus dans
votre propre pays” a écrit Polyanskiy.
Bien que Trump n’utilise pas la plateforme, son fils, Donald
Trump Jr, est inscrit sur Telegram et dispose d’une large
audience  sur  cette  application  favorable  à  la  liberté
d’expression.
Telegram est probablement un meilleur choix que Signal pour
les personnes voulant préserver leurs droits si l’on prend en
compte les vulnérabilités de Signal et ses liens avec l’Etat
profond.


